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TUXKOPAT BAHKUHUHI' KUBEPXAB®CU3JIUT' UT A
TABCHUP OTYBUU TAIIKU OMUJIVIAP

AHHoOTanusi: Monus TU3UMUHUHT paKkaMJIM TEXHOJIOTHsUIap Tapad xapakatu
YHH KHOCPKHUHOATUIIIAD YUyH 3au@ Ba y3ura xayud 3TyBUHM coxara aiJlaHuIImMra ojauo
KeJIMOKJ1a. Makosnana Thkopar OaHKJIApUHUHT KUOEPXaBCH3JIMIUTa TabCHP 3TYBUH
TaAIIK{ OMHJUIAP TaXJIMJI KWIMHUO, YITapHUHT OpachIa dHT Kyl TapKaiaranu — molware
MH(DEKIUACUHUHT YcuO OOpUIIN CypaTH MOEIIAIITUPUITaH.

Kamut cy3nap: xubepxaB)cusmmK, KHOEpXyXKyM, TalmIkd oMwi, Molware,
MOJIEb, TPEH]I YN3UFH, OOFIAHUII, PYHKIIHS.

AHHoTauusi: Bpicokne TeMrbl BHEIpeHUS UMPOBBIX TEXHOJIOTHM B
(DMHAHCOBYIO CHUCTEMY JEJAIOT €€ CJIa0bIM M TPUBJICKATEIBHBIM CEKTOPOM ISt
KHOepnpecTyHUKOB. B craThe aHANM3UPYIOTCS BHENIHUE (PAKTOPHI, BIUSIONINE HA
KrOepOe30NmacHOCTh KOMMEPYECKHX OaHKOB U MOJEIHMPOBAH pOCT Haubosee
pacIpoCTpaHEHHOTO U3 HUX, MH(PEKIIUU molware.

KuoueBbie cjioBa: kubepOe3onmacHOCTh, KubOepaTaka, BHEIMHUW ¢dakTop,
molware, Monesb, TUHUSA TPEH/IA, CChUTKA, (PYHKIIUS.

Annotation: The rapid pace of digitalization in the financial system makes it a
weak and attractive sector for cybercriminals. The article analyzes the external factors
affecting the cybersecurity of commercial banks and simulates the growth of the most
common of them, molware infection.

Keywords: Cybersecurity, cyber-attack, external factor, molware, model, trend
line, link, function.

Kupum

Momnust TU3UMH MMIAAT OWJIaH paKkaMJiIM TEXHOJIOTHUsIap Tapad XapakaTiaHap
9KaH, Oy coxa OopraH capu KHOEpKHMHOATYHIIAD YUyH 3aud Ba y3ura xand 3TyBUd
coxara ainanu6 6opasepaau. BupTyan MabiiyMOoTiIap Ba akKTUBJIAPHU XUMOSUIIAII dCa
KEHI' KaMpOBJIM Ba MyCTaxkaM XaB()CHU3IUK YOpalapuHU KYPUIIHU Tanad 3Taju.
Kubepxyxymiap onarna Maxguii MabJiyMOTJIapra KUpPHIL, yJIapHU Y3rapTUPHIL EKU
WYyK Kwii, ¢doiaraHyBUWIapaH TyJl YHAMPUIL EKU OW3HEC KapaéHJIapUHU
Oy3uira kKapaTuirad. AWHUKca OaHK coXacH KHOEpXyXKymilapJaH acocuil »xaop
KYpYyBUM XHcCOOIaHaaAu. AKTUBIIAPUHUHT KYTIJIUTH Ba MUKO3JIAp MabIyMOTIAPUHUHT
KaTTa TYIiaMu OaHKJIApHU KMOEPKUHOSITIAPHUHT aCOCUN HUIIIOHUTA allIaHTHPAIH.

Tamku Gupudrapauk xaBpura KylnMya paBUIlIa, XoauMiap, ¢oilgariaHuiarad
3au( NacTypuil TAbMUHOT €KHM 3CKUpraH yCcKyHanapJaH ¢oinananum OaHKIap y4yH
WYKHU TaXJIWUIAPHUHT SIHTY MOTEHIMaN XaB(QUHU 1o3ara kentupaau. U 6epysBunmnap
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XOJUMIIApHU YKUTHII Ba KuOepxaBPCU3NUK OYiinua YKyB AacTypiapUHUA amMaira
omupuIl Oyinya Yopanap KypulUlapy IIapT, YyHKU XOAMMIIApDHHU YIIOYy coxaaa
Ownumra »sra OYJIWIIM HMHCOH OMWUIapu Tydaiiaum ro3ara kenagurad Oapua
kuOepTaxJIuyiap Ba XoAucajiapJaH XUMOsJIAHUIITHU acocuit maptuaup. Llynu énna
TYTHII ~KEpakku, Oapuya xuMosi dopamapuHuHr 90 ¢dousn XOAMMIIAPHUHT
XapakaTjiapura, yJIapHHUHT 3XTUET Yopajapura TYFpu pros KIIHIIapUura OOFIHK.

Tamku omusiap. bankiap kubepxaBQCU3TUTUra Taxauj COJAJUraH TAIIKH
omuiutap Kyiugaruiaapaup: 1) Credential Stuffing —xenr xymamiu kupuiin cypoBiapu
épaamuaa (QoigananyBund XHCOOJIapUra pyxcaTrcus3 KHUPHUII YIyH JJIEKTPOH IO4Ta
uaeHtudukaTopiapu, ¢poiiagaHyBuYi HOMJIAPHU Ba aposUiap pyuxatu YrupiaHaiu; 2)
Social engineering - koMmaHuWs cepBepiapura KUPUII Y4yH HWHCOH XaTTH-
XxapakaTinapugaH — Qoiimananagu.  Social  engineering  XOIMMIIApHU  JIOTHH
MabIyMOTAapu €KU OoIIKa Max(puil MablyMOTJIAPHU aIMAIIHII YYyYH MaHUIYJIATCUS
KWIaay, ylap KEWMHYaJuK TapMOKHM Oy3WIl Y4YyH HIUIaTWiIaaW; 3) (uIumHr
XY:KYMJIapH - KUOCpXYKYMJIAPHUHT SHT KYI TaKpOpJliaHAIUTaH TYpH JKaHJIUTH
»TUpod HdTwiran Ba cyHrru 30 WWUIMKAA PUBOXKIAHTAH. YJap JIOTHH
MabIyMOTJIApPUHU, KPEIUT KapTa pakaMIapuHU Ba OoIllKa MyxXuM (oiganaHyBud
MabJIyMOTJIApUHU YFUpJam ydyH unuiatwiand; 4) malware, malicious software,
(3apapJiu mactyp) - MabJIyMOTIapra, KypwiMmanapra €Kd oJamiapra 3apap €TKa3uil
MaKcaJauaa €3WIrad Xap KaHJaan 1acTypuid TabMUHOT. 3apapii AacTypiap Typjapura
KOMIIBIOTEP BUPYCIApU, TPOSHIAP, >KOCYCIUK JacTypjapHu, TYJOB HacTypJlapw,
pekiiama actypiapu, aiyicus 3apapiu Jactypiiap EKu ruOpua XyKymiaap Kupaiu; S)
trojans — kommroTep KypwiMacwra YpHATWITYHTa KaJap KOHYHHU JacTypwid
TabMUHOT Oynaru cudatuja KYpUHUIIM MYMKWH, aMMO y OHJIallH OaHK TU3UMJIapH
OpKaJIM CakjJaHTaH €KM KailTa uIulaHaaurad Max@uii MabiyMoTJIapra KUpUII YUyH
MVJDKaJJIaHTaH 3apapiyd KOMITIOTEp AacTypuaup; 6) ransomware - xulep-Taxau
0ynu0, yH1a 3apapiau AacTyp MyXHUM MabIyMOTJIapHU MK (paaiian Ba srajapura Karta
TYNOB €KU TYJIOBHM TyJlaMaryHua KUPHUIIHM WMKOHCH3 Kwiaad. by OaHk
Myaccacallapd YYYH OKUAIUA Taxmuaaup, uyyHkd 2020 Huim  Gapya  MoJds
MHCTUTYTIapuHKAT 90 Pou3u ransomware TaxAuaAuHU Oonrgan keuupran®; spoofing -
XaKepyap KIOHJAIMITHPWITaH calTiapian dovganaHaaunap. Yiap uMiao €Ki JOMEH
KeHraTMacu Oupo3 y3rapraH JOMEH spaTHUIll Ba XYJJU acj HycXacura yxiinaod
WIUIaiurad BeO-calT MIuiad YMKWIN OpKaiM OaHK BeO-calThra TakKIuj KUJIaiu;
MOOMJI WJI0BAJapAaH Keaud 4YuMKaauran xasguap - pakaMJIalITAPULIIHUHT
Kydalumu OwiaH MOOWJ WoBajlap TpeHAra aiyanau. Mukosnapra Xusmar
KYPCATUIIIHK OCOHJAIITUPHUILI Y4yH OaHKJIAp Y3JIapUHUHT MOOWII WIIOBAJApUHU XaM
nuuiad yukaunap. KaHuanuk ocoH Ba BAKTHU TeXaWIUTraH OYIMacuH, MU>K03 MJIOBAHU
xap cadap ouraHuja O0aHK TEXHOJOTUSICU KUOEepXaB(PCUBIMK TaXAUaAUra ay4d Keaaau
Ba OomIkaap.

Kenrupwiran Ttamkd oOMIWUIAp WYHMIA OHT Kym ydpaiauranum Mmolware
XyXKymiaapu OYnu0O, MalIMHAIM YpraHuil Ba MakcaJid (DUIIMHT 3JIEKTPOH IOYTa
xabapmapuHUHT Taigo Oynuimu OunaH sHaga Mmypakkabmampm. 2019 iwnga OaHk

! The Growing Threat of Ransomware. https://purplesec.us/resources/cyber-security-statistics/ransomware/
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CeKTopuaru 0apya MabiIyMoTiap Oy3wmmuHUHT 75 dousu molware xyxymiapura
TYFpU Kenaau.?

Kyitugaru pacmpa 2009-2018 #mmiapaa molware unbekuusiapuHUHT YCHO
Ooopuin rpaduru kearupuiarad OViauoO, kypuHuO TypuOauku, 10 Hun uuumpa ycuir
TaxMHUHaH 65 6apobap OyiraH.

1-nuarpamma
Cyurru yH unn maugaa molware ndpexkuusiiapuHuHT
yeno oopum rpadurn (MULIHOH)®

Cyneu yu itun uuuoa molware ungpexyuanapunune ycuo oopuw zpaguzu
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M Cyuru Y iinn wauga molware unexuusiapuauar Ycub 6opui rpaguru (MUAILIHOH)

Byrynru xyHnaa, TuxopaT OaHKIApUHUHT KUOEPXaBCU3IUTUIa TabCUP ATYBUU
TallKd OMMJUIAp TypJiapyd Ba YJapHUHI JWHAMUKAcHMHU OaxoJjaiml, Oy omuuiapra
KapIy Kypamiia xyzaa MyxuM. Mrucos tapukacuaa, molware uHbekusiiapuHIHT
KUAMaTHHU POTHO3JIAIN MacajlacuHu KypuoO uynkamu3. by macamanu Excel nacrypuna
KEeJITUPWITaH TPEHJ YM3UKJIApU Ba YJIAPHUHT AHAJUTUK HQPOJACHHU aHMKJIAII
onuusicuaad (oiganaHnd, OCOHIMHA Xald KWJIMII MYMKUH. ByHHHr y4yyH, pacmpaa
KeJITUpwiIrad axooporiapjan ¢oiigariaHaMu3 Ba MOJETHUHI aHUKJIUTUHU OLUIMPHIIL
Y4YH CTaHAApT KUMatiapra yTuo ogaMu3 (kaaBai).

2 Bitglass 2019 Financial Breach Report: More than 60% of All Leaked Records in Past Year Exposed by Financial
Services  Firms.  https://lwww.businesswire.com/news/home/20191216005207/en/Bitglass-2019-Financial-Breach-
Report-60-Leaked

82021 Cyber Security Statistics

The Ultimate List Of Stats, Data & Trends. https://purplesec.us/resources/cyber-security-statistics/
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1-:kaaBaj
2009-2018 iiniapaa molware nadgexnusicn
CranpapTt KuiimatJiap
Ne | Hwn | Ry | wmmapn | o6
COHH, Y
1 2009 12.4 -1.57 -1.08 -1.02 5.40
2 2010 29.97 -1.22 -1.02 -1.10 8.25
3 2011 48.17 -0.87 -0.96 -1.01 6.15
4 2012 82.62 -0.52 -0.83 -0.79 5.81
5 2013 165.81 -0.17 -0.54 -0.45 6.96
6 2014 308.96 0.17 -0.04 -0.04 1.49
7 2015 452.93 0.52 0.47 0.42 7.32
8 2016 580.4 0.87 0.92 0.89 2.77
9 2017 702.06 1.22 1.35 1.35 0.04
10 2018 812.67 1.57 1.74 1.75 0.97

OJ/IMHIraH HATHIKAJIAP

VTKa3unran Xuco6-KuToOIap HATINKACK/A XyKyMJIap COHH ()) Ba Oy XyXKyMmIap
amaJira OIIMPHIITaH Wui (x) ypracuma 2-pacMia KeITHPUIral QyHKIIMOHA OOFTaHHIIT
XOCUJI KWJIMHIU. PacMaaru MyHKTUPIW YU3UK (TPEH] YM3UFH) MOJIENJIaH OJIMHTaH
HaTWXanap acocujaa KypwiraH 0ynu0, ¢apk sHr kynu OuiaH 8,25 % HU TalIKuiI
K. XOCWI KWIMHTaH Oofimanui, molware nHpexkuusacuaan Xyxymiaap yTKa3uiil
2020 viunga sHT Kym 6ynrad 6ynu6 (989.8 MiH), yHIaH KEHUHTH HUJUTIapa XyKymiap
COHMHUHI KaMaWlWIll TEHAEHUMACU MaBXYIJIMTMHUA KypcaTMokiaa. Macanan, 2022
munma — 955.5 muH., 2023 fiunaa sca Oy kypcatkud 799.1 MIIH HU TalIKWI KUJIMIIA

MYMKHH.

2-quarpamMma

Malware uHpEKIUACMHUHT Xy)KyMJIapyu MOJICITH
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XyJs1oca

IOkopumarn  TaxawigaH — IIyHAAl — Xylnoca — KWIMIIMMU3 — MYMKYHKH,
KNOEpXaBCU3IUK Macajacu ToOopa KaTrTa axaMHsT KacO JSTasnTh Ba Kepakin
amanuérnap xam OakapuiMokaa. bus Tysran motrematuk mojenra acoca 2023 iunra
kenm6 molware xyxxymiapu KaMaluIy KyTHIMOKAa Oy IIyHJIAH Jajiojiat Oepaauk,
OyTyH ayHE OVitnabd xuOepXaBCU3IMKHM TabMHHJIAINTA KApaTHITaH KEHI KYyJIaMiin
MIIJIap amajra OUIMPWIMOKAA Ba Oymapu camapa Oepuinn KyTwiMmokna. FOxopuaa
0aHK KMOEPXaBCH3JIUTUTa TABCHP 3TYBUM MUKU Ba TAIlIKW OMUJIIAP XaKHUIa MabIyMOT
Oepauk, Xy OyJTapHUHT Kaiicu Oupu XaBPaupok? YIapHUHT XaMMacH XaMm Oup Xui
napaxana xaBdum, amMMo Oy coxa Ba KaHAall MabIyMOT OJWHTaHUTAa OOFIIHK.
Kentupunran ycynaan ¢oiinananud, xap 0up OMUI y4yH MOJEIb SpaTHiica, y Xoiaa
Oy oMmiapra Kapimid Kypaluil camMapajopiiurd, SbHU THKOpAT OaHKIapu
XaB()CH3IIUTHHU OIIMPHUII MYMKHH.
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